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Entrust ajuda Xumi a criar e )\ X 4
proteger uma nova tecnologia V £\
de pagamentos moveis

DESAFIO EMPRESARIAL

A tecnologia near-field communication (NFC) permite que dois dispositivos colocados
proximos um do outro troquem dados. Nos ultimos anos, a tecnologia NFC permitiu
pagamentos sem contato através de carteiras moveis, assim como cartdes sem contato.

Enquanto os pagamentos NFC introduzem um novo nivel de conveniéncia para
consumidores e comerciantes, eles também abrem novos caminhos para fraudes.
De acordo com Juliana Cafik, diretora da Xumi, a medida que as carteiras moveis

e 0 "tap-to-pay” se tornarem comuns, as fraudes em pagamentos NFC aumentaréo.
Qualquer compra fraudulenta significa perda de mercadorias e taxas onerosas de
estorno para os comerciantes.

A Xumi é uma provedora de pagamento seguro cujo objetivo € impedir transacdes de
pagamento fraudulentas antes que elas acontecam; ou seja, evita-las, em vez de
detecta-las apos o fato. Suas solucdes empregam camadas de protecdo contra fraudes
exclusivas para aumentar a seguranca tanto para titulares de cartdes quanto para

comerciantes.

Nosso desafio técnico foi criar um ambiente seguro no
telefone celular do consumidor para abrigar um cartao
de crédito sem ter que acessar um ambiente de execuc¢do
confiavel (TEE) ou ter que construir e inventar novos
algoritmos e métodos de criptografia. Para isso, os HSM
nShield da Entrust foram essenciais.

- Juliana Cafik, Principal, Xumi
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Nos pagamentos moveis, os consumidores
precisam de uma carteira para guardar seus
cartdes de crédito e os comerciantes precisam
de um ponto de venda para dispositivos
moveis, assim como transacdes na web e
transacdes tradicionais. A tecnologia necessaria
precisa ser consistente para ambos. E também
precisa ser segura para ambos.

DESAFIO TECNICO

"A indUstria de pagamentos esta fraturada”,
disse Cafik. "Ha uma divisdo sistémica entre o
produto de consumo, que € um cartao ou conta
de algum tipo, e as aplicacdes comerciais, que
recebem as transacdes provisionadas por um
conjunto completamente diferente de partes
com tecnologias completamente diferentes.

Devido a esta falta de conex&o, ndo se pode
confiar nessas duas partes desconhecidas,

o consumidor e o comerciante, 100% do tempo.
E € por isso que ha tanta fraude. A Unica
maneira de corrigir este problema é criar uma
tecnologia que trate com seguranca ambas as
extremidades da transacao.

"Nosso desafio técnico foi criar um ambiente
seguro no telefone celular do consumidor para
abrigar um cartdo de crédito sem ter que acessar
um ambiente de execucao confidvel (TEE) ou ter
gue construir e inventar novos algoritmos e
métodos de criptografia. Para isso, os mddulos
de seguranca de hardware (HSM) nShield®

da Entrust foram essenciais”, disse Cafik.

SOLUCAO

Os HSMs Connect nShield s&o dispositivos

de hardware reforcados e resistentes a
adulteracdes que fortalecem os processos
criptograficos gerando e protegendo as chaves
usadas para criptografar e descriptografar
dados e criar assinaturas digitais e certificados.
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Os HSM nShield da Entrust permitem aos seus
usuarios:

* Atender e superar os padrdes regulatorios
estabelecidos e emergentes para seguranca
cibernética

* Obter niveis mais altos niveis de seguranca
de dados e confianca

* Manter servicos de alto nivel e agilidade de
negocios

"Temos multiplos métodos de protecéo,
incluindo criptografia, autenticacdo, ofuscacdo
de codigo, criptografia e outras tecnologias”,
disse Cafik. "Mas os HSM nShield da Entrust nos
permite criar uma arquitetura tanto para o lado
consumidor guanto para o lado comerciante da
transacé&o, e assim criar um novo padréo de
seguranca para carteiras moveis e pontos de
venda moveis, sem ter que acessar o TEE de
um telefone celular”.

"A seguranca do sistema serve tanto para

o aplicativo movel quanto para o servidor”,
acrescentou Cafik. "O HSM nos ajuda a criar
estruturas que podem ser usadas para verificar
a confianca de ambos os lados e ndo depender
de dispositivos modveis. Isto é particularmente
Util para o servidor. Nosso principal objetivo &
protecdo contra fraudes em pagamentos,
portanto, o servidor tem que ser capaz de
satisfazer todos os requisitos de seguranca do
PCI DSS (Payment Card Industry Data Security
Standard) para criptografar informacdes
pessoais e de pagamento armazenadas e ser
capaz de configurar as operacdes em um
ambiente altamente seguro. O HSM ¢é essencial
para isso. Também utilizamos HSM para
proteger a comunicacdo entre o servidor

e o cliente e proteger informacdes de
configuracao".
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A equipe de vendas da Entrust foi realmente util na
implementacao deste projeto. Eles sabem muito e nos
guiaram a cada passo do caminho.

- Juliana Cafik, Principal, Xumi

O HSM Connect nShield da Entrust tem sido
parte do projeto desde o inicio e é fundamental
para a seguranca do ambiente operacional
geral, fornecendo um ponto de seguranca,

de acordo com Cafik.

RESULTADOS

A Xumi esta se preparando para levar sua
aplicacdo de pagamentos maoveis a prova
comercial de conceito com 0s parceiros
CyberSource e Global Payments. A aplicacdo
Xumi ja tem certificacdo de nivel 2 do Open
Web Application Security Project (OWASP).

O projeto OWASP Application Security
Verification Standard (ASVS) fornece uma base
para testar os controles técnicos de seguranca
das aplicacdes para web e também fornece aos
desenvolvedores uma lista de requisitos para o
desenvolvimento seguro!

Apds Xumi completar sua prova de conceito,
a empresa planeja colocar em funcionamento
mMais um site de backup para garantir a
recuperacao total e completa de desastres,
hot failover e balanceamento de carga.

A empresa continuara a trabalhar com
especialistas da Entrust para garantir a
maxima capacidade de resposta para
transacdes rapidas.
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Cafik observou: "A equipe de vendas da Entrust
foi realmente Util na implementagao deste
projeto. Eles sabem muito e nos guiaram a cada
passo do caminho. Nao ha palavras para
explicar a capacidade deles, além disso, eles
recomendaram gue utilizassemos o algoritmo
de curva eliptica, e agora estamos vendo os
verdadeiros beneficios dessa recomendacao.

"Desde o inicio, a equipe da Entrust forneceu
exatamente o que precisadvamos. Trata-se de
uma enorme vantagem para uma empresa
COMO a Nossa. SOMos uma empresa pequena.
Temos alguns desenvolvedores que s&o
excelentes. Se o HSM precisasse ser
configurado varias vezes, isso teria sido um
grande desafio para nos.

Eles foram muito atenciosos na tentativa de
entender o que irlamos fazer com o HSM e de
pensar antes nos problemas que poderiamos
enfrentar. Eles ndo nos fizeram perder tempo,
e estou muito grato por isso”.



SOBRE A ENTRUST

A Entrust mantém o mundo movendo-se com
seguranca, permitindo identidades, pagamentos
e protecdo de dados confidveis. Hoje, mais do que
NUNCa, as Pessoas exigem experiéncias seguras

e continuas, quer estejam cruzando fronteiras,
fazendo uma compra, acessando servicos de
governo eletréonico ou entrando em redes
corporativas. A Entrust oferece uma gama
incomparavel de solucdes de seguranca digital e
emissdo de credenciais no centro de todas essas
interacdes. Com mais de 2.500 colegas, uma rede
de parceiros globais e clientes em mais de 150
paises, ndo € de admirar que as organizacdes
mais confidveis do mundo confiem em nos.

"https://www.owasp.org/index.php/Category:OWASP_
Application_Security_Verification_Standard_Project
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