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ZF Friedrichshafen AG protege
a fabricacao wireless com os
HSM nShield da Entrust

Este fabricante lider utiliza os HSM nShield® da Entrust para proteger os processos
de missdo critica e atender as exigéncias regulatorias.

Com mais de 130.000 funcionarios, a ZF € uma das lideres mundiais na fabricacédo
de chassis automotivos e tecnologia automobilistica. A rede da empresa com 230
fabricas se estende por 40 paises, produzindo sistemas de cambio, sistemas de
direcdo, eixos e componentes de chassis inovadores que os principais fabricantes
de veiculos do mundo precisam. O foco principal da ZF é continuar sua tradicdo
de gqualidade e inovacdo, mas a empresa sabe gue hoje o sucesso requer confianca
em sistemas de tecnologia avancada para o andamento da fabricacdo e dos
principais processos comerciais. Para proteger seus sistemas contra ameacas
internas e externas, a ZF confia na tecnologia Microsoft Windows Server de PKI
(infraestrutura de chave publica) e nos mdodulos de seguranca de hardware (HSM)
nShield da Entrust.

Os HSM nShield da Entrust oferecem uma protecdo essencial visivel para os
computadores que conduzem NOSSOS pProcessos baseados em escritorios, e
permitem uma seguranca mais econdmica e escalavel para a tecnologia que
impulsiona nossas linhas de producdo”, disse Jurgen Paulmichl, gerente de
seguranca de tecnologia da informacdo da ZF.

A implementag¢ao dos HSM provou ser uma medida
inteligente, pois nos permitiu atender facilmente as
crescentes expectativas de seguranca de auditores,
governos e lideres da empresa.

- Jurgen Paulmichl, ZF Friedrichshafen AG
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SEGURANCA DESCENTRALIZADA E CARA
PARA MANTER

Durante varios anos, a ZF utilizou PKls para
proteger processos individuais. Dentro

das PKls da empresa, varias autoridades
certificadoras (CA) emitiam certificados
digitais para maqguinas, como servidores e
computadores de mesa, na rede da empresa.
Usando certificados digitais, os sistemas eram
identificados de forma Unica e autorizados

a acessar sistemas da empresa, como 0s
programas de contabilidade SAP da ZF.

Como a ZF utilizava estas PKils, a empresa
percebeu que elas apresentavam dois
desafios. Gerenciar milhares de certificados
sem um processo centralizado era demorado
e ineficiente, especialmente para rastrear

e atualizar certificados que expiravam. E,
importante do ponto de vista da seguranca,
as PKls ndo eram completamente seguras

Ou recuperaveis porque as chaves privadas
ligadas ao processo de emissao de certificados
nao eram protegidas em um ambiente
escalavel de hardware.

Mais tarde, a ZF decidiu ter uma PKIl para toda
a empresa. Paulmichl disse: "Com uma PKI
empresarial, podemos gerenciar certificados
de forma mais eficiente. Escolhemos

usar os HSM da nShield da Entrust para
proteger nossa PKI e permitir um ambiente
de armazenamento de chaves de CA mais
confiavel. A implementacao dos HSM provou
ser uma medida inteligente, pois nos permitiu
atender facilmente as crescentes expectativas
de seguranca de auditores, governos e lideres
da empresa”.
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TECNOLOGIA COMPROVADA

Para emitir certificados e gerenciar sua PKIl, a
ZF decidiu implementar a PKI fornecida com o
Microsoft Windows Server. A ZF empreendeu
um amplo processo de avaliacdo para HSM
gue protegem PKI, e solicitou propostas de
quatro das principais fornecedoras de HSM. A
empresa estava procurando uma integracao
perfeita com o Microsoft Windows Server, a
certificacdo FIPS e suporte para Windows

de 64 bits. Dos HSM que atenderam a esses
requisitos basicos, o HSM nShield da Entrust
se destacou devido a sua capacidade de
gerenciamento remoto e comprovada
capacidade de integracdo com o Microsoft
Windows Server.

"Somente o Entrust tinha clientes de referéncia
disponiveis para confirmar a facilidade de
integracdo de seus HSM nShield Entrust

com o Microsoft Windows Server”, explicou
Paulmichl. "Também ficamos impressionados
com o fato de que podiamos administrar

0s HSM remotamente. E uma capacidade

gue se ajusta bem ao alcance global da

ZF, permitindo-nos colocar os HSM téo
distantemente como no Brasil enquanto os
controlamos a partir da Alemanha. Poder
gerenciar os HSM remotamente reduz o custo
com viagens e gerenciamento”.

INTEGRACAO PERFEITA

Depois de receber treinamento da equipe

de servicos profissionais da Entrust, a ZF
conseguiu integrar seus HSM nShield da
Entrust em seu ambiente de PKI utilizando
recursos internos. "A Entrust forneceu toda as
informacdes que precisdvamos para gerenciar
nossos HSM de forma segura e remota”, disse
Paulmichl. "Quando precisamos controlar os
HSM, fazemos isso usando cartdes inteligentes,
gue impdem a separacdo de funcdes para
mMaior seguranca e validacdo de conformidade”.
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O que se espera de HSM é seguranca. Os HSM nShield
da Entrust também tém o desempenho superior, a
escalabilidade e a confiabilidade necessdrias para
proteger nossos processos de fabricacao global.

-Jurgen Paulmichl, ZF Friedrichshafen AG

Atualmente, a ZF administra milhares de
certificados de maguinas com sua PKI,

e protege a CA emitindo as chaves que
protegem cada certificado com os HSM
nShield da Entrust. Talvez o mais importante,
os certificados servem para autenticar todas
as maaquinas envolvidas na producdo de seus
produtos. Suas maguinas estdo conectadas
umas as outras através de redes wireless, e 0s
certificados garantem gue nenhuma maaquina
nao autorizada possa interferir ou escutar os
processos de fabricacdo da ZF.

"Gracas aos nossos HSM nShield da Entrust
ninguém pode emitir, forjar ou duplicar um
certificado em nossa PKI. Isso é importante
para nos do ponto de vista empresarial e para
Nnossos auditores que devem conferir Nossos
processos”, explicou Paulmichl.

PRONTOS PARA A MUDANCA DA LEI

Em um esforco para combater a evasdo
fiscal e o contrabando, o governo do Brasil
implementou uma lei conhecida como nota
fiscal eletrébnica que exige que empresas
emitam notas eletrédnicas de circulacdo

de mercadoria "carimbadas” com uma
assinatura digital. A lei exige o uso de HSM
para armazenar e proteger os certificados de
registro de data e hora.

SAIBA MAIS EM ENTRUST.COM/HSM

Enguanto muitos fabricantes se esforcavam
para implementar sistemas em conformidade
com a lei, a ZF ja estava pronta. A empresa
simplesmente integrou sua PKI com o sistema
SAP gue usava para gerar notas fiscais de
circulacdo de mercadoria.

"A nota fiscal eletréonica brasileira € um bom
exemplo de como as leis podem exigir HSM",
disse Paulmichl. "Como nossos processos ja
estavam protegidos por HSM, foi facil para
nos cumprir a lei. Somos capazes de gerenciar
facilmente nossos HSM no Brasil a partir

da Alemanha".

A ENTRUST OFERECE DESEMPENHO,
ESCALABILIDADE E CONFIABILIDADE

Quando um esforco de reengenharia de
processos exigiu que a ZF atualizasse
certificados para dezenas de milhares de
maguinas em um periodo de 24 horas, sua
equipe de seguranca de Tl ficou satisfeita com
o fato de que os HSM nShield da Entrust da
empresa estavam mais do que a altura da tarefa.
Paulmichl disse: "Criamos certificados para
todos os clientes em todo o mundo em um so
dia. N&do houve nenhum erro em nenhum lugar.
Nossos HSM nShield da Entrust funcionaram
perfeitamente. O que se espera de um HSM é
seguranca. Os HSM nShield da Entrust também
tém o desempenho superior, a escalabilidade
e a confiabilidade necessarias para proteger
NOsSsos processos de fabricacdo global”.



ZF Friedrichshafen

SOBRE A ENTRUST

A Entrust mantém o mundo movendo-se
com seguranca, permitindo identidades,
pagamentos e protecdo de dados confidveis.
Hoje, mais do gue nunca, as pessoas exigem
experiéncias seguras e continuas, quer estejam
cruzando fronteiras, fazendo uma compra,
acessando servicos de governo eletrdénico ou
entrando em redes corporativas. A Entrust
oferece uma gama incomparavel de solucdes
de seguranca digital e emissdo de credenciais
Nno centro de todas essas interacdes. Com
mais de 2.500 colegas, uma rede de parceiros
globais e clientes em mais de 150 paises,

nao é de admirar que as organizacdes mais
confiaveis do mundo confiem em nos.
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