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Introduccion

Esta Declaracion de Practicas de la Autoridad de Sellado de Tiempo (TPS) se aplica a los Servicios
Cualificados de Sellado de Tiempo eIDAS de Entrust EU S.L. ("Entrust™).

Los Sellos de Tiempo cualificados cumplen con los requisitos establecidos por el “Reglamento
(UE) No. 910/2014” del Parlamento Europeo (eIDAS a lo largo de este documento).

Los términos y condiciones del Servicio Cualificado de Sellado de Tiempo de eIDAS estan
determinados por la Declaracién de Practicas de Certificacion (CPS) de Entrust para Certificados
Cualificados.

Este documento establece solo précticas adicionales especificas de Sellado de Tiempo; en
particular, las instalaciones, los controles de gestion y operativos, las medidas de seguridad, los
procesos Yy los procedimientos que se han implementado para satisfacer los requisitos de eIDAS y
otros estandares internacionales relevantes para las Autoridades de Sellado de Tiempo. Un
organismo independiente de evaluacion de la conformidad verifica periédicamente la eficacia de
estos procedimientos.

Este documento esté estructurado de acuerdo con ETSI EN 319 421 "Politica y Requisitos de
Seguridad para Proveedores de Servicios de Confianza que emiten Sellos de Tiempo".
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1. Ambito

Este documento especifica los requisitos de politica y seguridad relacionados con la operacién y
las practicas de gestion de la Autoridad Cualificada de Sellado de Tiempo de Entrust que emite
Sellos de Tiempo. Dichos Sellos de Tiempo pueden utilizarse como soporte de firmas digitales o
para cualquier aplicacion que requiera probar que un dato existia antes de un tiempo
determinado.

El presente documento puede ser utilizado por organismos independientes como base para
confirmar que se puede confiar en Entrust para emitir Sellos de Tiempo Cualificados de acuerdo
con elDAS.

Este y otros documentos relacionados con Entrust a los que se hace referencia en este documento
estan disponibles en linea en https://entrust.net/cps.
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2. Referencias

A los efectos de este documento, se aplican los estdndares a los que se hace referencia en la DPC
de Entrust para Certificados Cualificados y los siguientes:

e ETSI EN 319 401: Requisitos Generales de Politica Para Proveedores de Servicios de
Confianza

e ETSIEN 319 421: Politica y Requisitos de Seguridad Para Proveedores de Servicios de
Confianza Que Emiten Sellos de Tiempo

e ETSI EN 319 422: Protocolo de Sellado de Tiempo y Perfiles de Token de Sellado de
Tiempo

e RFC 3161: Protocolo de Marca de Tiempo (TSP) de Infraestructura de Clave Publica
X.509 de Internet

e RFC 1305: Protocolo de Tiempo de Red
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3. Definiciones y acronimos

3.1 Definiciones

A los efectos de este documento, se aplican los términos y definiciones que se dan en la CPS de
Entrust para Certificados Cualificados y los siguientes:

Tiempo Universal Coordinado (UTC): escala de tiempo basada en el segundo como se define
en la Recomendacion UIT-R TF.460-6

Parte que confia: destinatario de un Sello de Tiempo que confia en ese Sello de Tiempo

Suscriptor: persona fisica o juridica a la que se emite un Sello de tiempo y que esta sujeta a las
obligaciones del Suscriptor.

Sello_de Tiempo: datos en formato electronico que vinculan otros datos electronicos a un
momento particular que establece evidencia de que estos datos existian en ese momento

Politica de sello de tiempo: conjunto de reglas que indica la aplicabilidad de un Sello de Tiempo
a una comunidad en particular y/o clase de aplicacion con requisitos de seguridad comunes

Autoridad de Sellado de Tiempo (TSA): TSP que presta servicios de Sellado de Tiempo
utilizando una 0 méas Unidades de Sellado de Tiempo

Servicio de sellado de tiempo: servicio de confianza para la emision de sellos de tiempo

Unidad de Sellado de Tiempo (TSU): conjunto de hardware y software que se gestiona como
una unidad y tiene una unica clave de firma de sello de tiempo activa a la vez

Servicio_de Confianza: servicio electronico que potencia la confianza en las transacciones
electrdnicas

Proveedor de Servicios de Confianza (TSP): entidad que presta uno 0 mas servicios de confianza

Declaracién de divulgacion de la TSA: conjunto de declaraciones sobre las politicas y practicas
de una TSA que requieren énfasis o divulgacién particular a los Suscriptores y a las partes que
confian, por ejemplo, para cumplir con los requisitos reglamentarios.

Declaracion de préacticas de la TSA: declaracion de las practicas que emplea una TSA para emitir
Sellos de Tiempo

Sistema TSA: composicion de productos y componentes informéaticos organizados para poder
ofrecer la prestacion de servicios de Sellado de tiempo

UTC(K): escala de tiempo realizada por el laboratorio "k™ y mantenida en estrecho acuerdo con
UTC, con el objetivo de llegar a +100 ns.
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3.2 Acrénimos

A los efectos de este documento, se aplican las abreviaturas dadas en la CPS de Entrust para
Certificados Cualificados y las siguientes:

BIPM Bureau International des Poids et Mesures

BTSP Mejores Practicas de la Politica de Sellado de Tiempo

CA Autoridad de Certificacion

GMT Hora del Meridiano de Greenwich

IERS Servicio Internacional de Rotacién de la Tierra y Sistema de Referencia
IT Tecnologias de la Informacién

TAI Hora Atdmica Internacional

TPS Declaracion de Practicas de la Autoridad de Sellado de Tiempo
TSA Autoridad de Sellado de Tiempo

TSP Proveedor de Servicios de Confianza

TSU Unidad de Sellado de Tiempo

uTC Tiempo Universal Coordinado
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4., Conceptos generales

4.1 Conceptos generales de requisitos de politica

Este documento hace referencia a ETSI EN 319 401 para los requisitos de politica genéricos
comunes a todas las clases de servicios de proveedores de servicios de confianza.

Estos requisitos de politica se basan en el uso de criptografia de Clave Publica, certificados de
Clave Publica y fuentes de tiempo confiables.

Se espera que el Suscriptor y las Partes que confian consulten esta TPS para obtener més detalles
sobre como la TSA en particular implementa esta politica de Sellado de Tiempo (por ejemplo,
los protocolos utilizados para proporcionar este servicio).

4.2 Servicios de Sellado de Tiempo

La prestacion de los servicios de Sellado de tiempo se desglosa en este documento en los siguientes
componentes del servicio a efectos de clasificacion de requisitos:

e Provision de Sellos de Tiempo: Este componente del servicio genera Sellos de Tiempo.

e Gestion de Sellado de Tiempo: Este componente del servicio monitorea y controla el
funcionamiento de los servicios de Sellado de Tiempo para asegurar que el servicio
prestado es el especificado por la TSA. Este componente del servicio tiene la
responsabilidad de la instalacion y desinstalacidn del servicio de provision de Sellado de
Tiempo.

4.3 Autoridad de Sellado de Tiempo (TSA)

Un proveedor de servicios de confianza (TSP) que brinda servicios de Sellado de Tiempo al
publico se denomina Autoridad de Sellado de Tiempo (TSA). La TSA tiene la responsabilidad
general de la prestacion de los servicios de Sellado de Tiempo identificados en la clausula 4.2.
La TSA tiene la responsabilidad de la operacion de una o mas TSU que crea y firma en nombre
de la TSA.

La TSA puede hacer uso de otras partes para proporcionar componentes de los servicios de
Sellado de Tiempo. Sin embargo, la TSA siempre mantiene la responsabilidad general (segun
la clausula 6.5) y garantiza que se cumplan los requisitos de la politica identificados en este
documento.
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4.4 Subscriptor

Cuando el Suscriptor es una organizacion, comprende varios usuarios finales o un usuario final
individual y algunas de las obligaciones que se aplican a esa organizacion deberan aplicarse
también a los usuarios finales. En cualquier caso, la organizacién sera responsable si las
obligaciones de los usuarios finales no se cumplen correctamente y, por lo tanto, se espera que
dicha organizacion informe adecuadamente a sus usuarios finales.

Cuando el Suscriptor sea un usuario final, el usuario final sera directamente responsable si no
cumple correctamente con sus obligaciones.

4.5 Politica de Sellado de Tiempo y declaracion de practicas de TSA

Esta clausula explica los roles relativos de la politica de Sellado de Tiempo y esta TPS. No
impone ninguna restriccion en la forma de una politica de Sellado de Tiempo o especificacion de
declaracion de practicas.

Una politica de Sellado de Tiempo es una forma de politica de servicio de confianza, tal como se
especifica en ETSI EN 319 401, aplicable a los proveedores de servicios de confianza que
emiten Sellos de Tiempo. La TPS es una forma de Declaracion de Précticas de Servicios de
Confianza como se especifica en ETSI EN 319 401 aplicable a los proveedores de servicios de
confianza que emiten Sellos de Tiempo.

Esta TPS especifica una politica de Sello de Tiempo y una declaracion de practicas para la TSA
de Entrust.
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5. Introduccioén a las politicas de sellado de tiempo y requisitos
generales
5.1 General

Este documento define un conjunto de reglas a las que se adhiere Entrust al emitir Sellos de
Tiempo, respaldados por certificados de Clave Publica, con una precision de un (1) segundo o
mejor con respecto a UTC.

5.2 Identificacién
El identificador de la politica de Sellado de Tiempo especificado en este documento es:

itu-t (0) identified-organization(4) etsi(0) time-stamp-policy(2023) policy-
identifiers(l) best-practices-ts-policy (1)

Al incluir uno de estos identificadores de objeto en un Sello de Tiempo, la TSA declara
conformidad con la politica de Sello de Tiempo identificada.

5.3 Comunidad de usuarios y aplicabilidad

Mejores préacticas en politica de Sello de Tiempo

Esta politica tiene como objetivo cumplir con los requisitos de Sellado de Tiempo para una validez
a largo plazo, pero es aplicable en general a cualquier uso que tenga un requisito de calidad
equivalente.

Esta politica puede ser utilizada para servicios publicos de Sellado de Tiempo o Servicios de
Sellado de tiempo utilizados dentro de una comunidad cerrada.
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6. Politicas y practicas

6.1 Analisis de vulnerabilidad
Ver apartado 5.4.8 de la CPS de Entrust para Certificados Cualificados.

6.2 Declaracion de Practicas de Servicios de Confianza

Entrust asegura la calidad, desempefio y operacion del servicio de Sellado de Tiempo a través de
la implementacion de diversas politicas y controles de seguridad.

Las politicas y controles de seguridad son revisados periddicamente por un organismo
independiente, mientras que personal capacitado y confiable verifica el cumplimiento de las
politicas por parte de los controles de seguridad.

6.2.1 Formato de Sello de Tiempo

Los Sellos de Tiempo emitidos cumplen con RFC 3161 y ETSI EN 319 422. El servicio emite
Sellos de Tiempo RSA 4096 que utilizan el algoritmo hash SHA256. El servicio acepta solicitudes
de Sello de Tiempo con algoritmos hash SHA256, SHA384 0 SHA512.

6.2.2 Precision de la hora

El servicio de Sellado de Tiempo utiliza una fuente de tiempo confiable de un conjunto de
servidores NTP de laboratorio UTC(K) y monitorea la deriva de estas fuentes usando un monitor
de tiempo NTP.

El servicio de Sellado de Tiempo alcanza una precisiéon de la hora muy por debajo de +/-1s con
respecto al UTC.

Téngase en cuenta que el tiempo de Sellado de Tiempo no es el momento de aceptacién de la
solicitud de sellado de tiempo, sino el momento de procesamiento del sistema de Sellado de
Tiempo.

6.2.3 Limitaciones en el uso del servicio de sellado de tiempo
No esta estipulado.

6.2.4 Obligaciones del Suscriptor

Los Suscriptores deben verificar que el token de Sello de Tiempo se haya firmado correctamente
y verificar los servicios de validacion de Entrust EU (es decir, CRL u OCSP) para confirmar que
el certificado de Sello de Tiempo no ha sido revocado.

Los suscriptores deben utilizar funciones criptograficas seguras para las solicitudes de Sellado de
Tiempo o software para crear Sellos de Tiempo.
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Si un Suscriptor agoté su cuota y el servidor devuelve un estado HTTP "429 Too Many Requests™,
el Suscriptor debe respetar el encabezado HTTP " Retry-After".

Consultese el Acuerdo de Suscriptor para obtener informacion adicional.

6.2.5 Obligaciones de las partes que confian

Antes de confiar en un Sello de Tiempo, la Parte que confia debe verificar que el Sello de
Tiempo se haya firmado correctamente y que el certificado de Sello de Tiempo no haya sido
revocado en el momento de la firma.

6.2.6 Verificacion del sello de tiempo

6.2.6.1 Verificacion del emisor del sello de tiempo

Las Claves Publicas de los certificados utilizados, incluidos los certificados TSU y CA, se publican
para permitir una verificacion de que el Sello de Tiempo ha sido firmado correctamente por la
TSA.

6.2.6.2 Verificacion del estado de revocacion del sello de tiempo

La validez de las Claves Publicas de los certificados utilizados, incluidos los certificados TSU y
CA, debe comprobarse mediante el respondedor CRL u OCSP incluido en dichos certificados.

6.2.7 Ley aplicable
Ver apartado 9.14 de la CPS de Entrust para Certificados Cualificados.

6.2.8 Disponibilidad del servicio
Entrust ha implementado las siguientes medidas para garantizar la disponibilidad del servicio:

e Configuracion redundante de sistemas de T, incluida la infraestructura de HSM, para
evitar puntos Unicos de falla

e Instalaciones redundantes para evitar pérdidas de servicio

e Uso de sistemas de alimentacién ininterrumpida

Entrust tiene como objetivo proporcionar una disponibilidad del servicio del 99,9% por afio.

6.3 Términos y condiciones
Ver el apartado 9 de la CPS de Entrust para Certificados Cualificados..

6.4 Politica de seguridad de la informacién
Véase la seccion 5.3.8 de la CPS de Entrust para Certificados Cualificados..
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6.5 Obligaciones de la TSA

6.5.1 General
Entrust es responsable de:

e EIl cumplimiento de esta TPS y sus politicas y procedimientos internos o publicados.
e EIl cumplimiento de las leyes y reglamentos aplicables.

6.5.2 Obligaciones de la TSA para con los suscriptores

Esta TPS no impone ninguna obligacion especifica al Suscriptor mas alla de las establecidas en
el Acuerdo del Suscriptor.

6.6 Informacién para las partes que confian

Las obligaciones de las Partes que Confian estan cubiertas en el acuerdo de la Parte que Confia.
Ademas, la Parte que Confia debera hacer lo siguiente:

e verificar que el Sello de Tiempo se haya firmado correctamente y que la Clave Privada
utilizada para firmar el Sello de Tiempo no se haya visto comprometida hasta el momento
de la verificacion;

e tener en cuenta cualquier limitacion en el uso del Sello de Tiempo indicado por la politica
de Sello de Tiempo; y

e tener en cuenta cualquier otra precaucion prescrita en acuerdos o en otros lugares.
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7. Gestion y operacién de la TSA

7.1 Introduccidén

Entrust ha implementado politicas de seguridad de la informacidn y procedimientos operativos
para mantener la seguridad del servicio.

7.2 Organizacion interna

Para las operaciones adecuadas del servicio de Sellado de Tiempo, Entrust mantiene
documentacion no divulgada que especifica todos los controles operativos relacionados con la
seguridad del personal, controles de acceso, evaluacion de riesgos, etc. Estos documentos internos
son utilizados por organismos independientes para confirmar el cumplimiento del servicio con
respecto a ETSI EN 319 421.

a) La TSA es proporcionada por: Entrust

b) La gestion de la seguridad de la informacion y la gestion de la calidad del servicio se
realiza dentro del concepto de seguridad del servicio.

c) La TSA ha contratado personal suficiente con la formacion, conocimientos técnicos y
experiencia necesarios para gestionar y operar el servicio de Sellado de tiempo.

7.3 Controles de personal
Ver apartado 5.3 de la CPS de Entrust para Certificados Cualificados.

7.4 Gestion de activos

Toda la informacion y los activos fisicos asociados con las instalaciones de procesamiento de
informacién utilizadas dentro del servicio estan claramente identificados, categorizados y
archivados de acuerdo con la Politica de Gestion de Activos de Entrust..

7.5 Control de acceso

Distintas capas de seguridad en cuanto a acceso fisico y acceso l6gico aseguran un funcionamiento
seguro del servicio de Sellado de Tiempo.

El acceso a la informacion, las instalaciones de procesamiento de informacion y los procesos
comerciales deben controlarse en funcion de la Politica de Control de Acceso de Entrust. Esta
politica considera:

e Acceso alaredy servicios de red
e Gestion de acceso de usuarios, que incluye:
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Altas, bajas y suministro
Derechos de acceso privilegiado
Segregacion de funciones
Revision de los derechos de acceso
o Eliminacion o ajuste de los derechos de acceso
e Responsabilidades
e Control de acceso a sistemas y aplicaciones, que incluye:
o Restricciones de acceso a la informacion
Procedimientos seguros de inicio de sesion
Sistema de gestion de contrasefas
Uso de programas de servicios privilegiados
Control de acceso al cadigo fuente del programa

o 0O O O

@)
@)
@)
@)

7.6 Controles criptograficos

7.6.1 General
Ver apartado 6.2 de la CPS de Entrust para Certificados Cualificados.

7.6.2 Generacion de pares de claves TSU

La generacion de Pares de Claves TSU se realiza segun la seccién 6.1.1.3 de la CPS de Entrust
para Certificados Cualificados. El algoritmo de generacion de Pares de Claves TSU, la longitud
de la clave y el algoritmo de firma se especifican en la CPS de Entrust para Certificados
Cualificados.

La clave privada TSU no se importara en diferentes mddulos criptogréaficos. La TSU solo tiene
una clave privada activa a la vez.

7.6.3 Proteccién de la clave privada de TSU
Ver apartado 6.2 de la CPS de Entrust para Certificados Cualificados.

7.6.4 Certificado de clave publica TSU

Entrust garantiza la integridad y autenticidad de las claves (publicas) de verificacion de firma de
TSU de la siguiente manera:

Las claves (publicas) de verificacion de firma de TSU estan disponibles para las partes de
confianza en certificados disponibles publicamente. Los certificados se pueden encontrar en el
sitio web de Entrust en https://entrust.net/cps
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La TSU no emite un Sello de Tiempo antes de que se cargue su certificado (de Clave Pablica) de
verificacion de firma en la TSU o su dispositivo criptografico. Al obtener un certificado (de
Clave Publica) de verificacion de firma, Entrust verifica que este certificado se haya firmado
correctamente (incluida la verificacion de la cadena de certificados a su autoridad de
certificacion de confianza).

7.6.5 Cambio de clave dela TSU

El periodo de validez del certificado de la TSU no sera mayor que el periodo de tiempo en que el
algoritmo elegido y la longitud de la clave se reconozcan como aptos para su proposito. El periodo
de validez del certificado de la TSU se especifica en el apartado 6.3.2 de la CPS de Entrust para
Certificados Cualificados.

7.6.6 Gestion del ciclo de vida del hardware criptografico de firma

El personal con Funciones de Confianza inspeccionara el hardware criptogréfico durante el
proceso de puesta en marcha para garantizar la integridad y que no se haya encontrado evidencia
de manipulacion mientras estaba almacenado.

La instalacion, activacion y duplicacion de las claves de firma de TSU en el hardware criptogréafico
debe realizarlas Unicamente el personal con Funciones de Confianza mediante el control dual en
un entorno fisicamente seguro.

Las Claves Privadas de TSU almacenadas en el modulo criptogréfico de TSU se borran al retirar
el dispositivo.

7.6.7 Fin del ciclo de vida de la clave TSU

El periodo de uso de la Clave Privada TSU se estipula en la seccién 6.3.2 de la CPS de Entrust
para Certificados Cualificados. El periodo de uso de las Claves Privadas no excedera la validez
de los certificados emitidos con esas Claves Privadas.

Después del final del periodo de uso de la Clave Privada, las Claves Privadas dentro del
hardware criptogréafico se destruyen de tal manera que las Claves Privadas ya no se pueden
recuperar ni utilizar.

7.7 Sellado de tiempo

7.7.1 Emision de sellos de tiempo

El Servicio Cualificado de Sellado de Tiempo de Entrust emite Sellos de Tiempo calificados de
la siguiente manera:

e Los Sellos de Tiempo se ajustan al perfil de Sello de Tiempo definido en ETSI EN 319
422.
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e Los Sellos de Tiempo incluyen la hora correcta, que es rastreable a al menos un valor en
tiempo real distribuido por un laboratorio UTC(k).

e Los problemas de precision y sincronizacion horaria se abordan en la seccion 7.7.2 de
este documento.

e Sise detecta que el reloj del Sello de Tiempo esta fuera de la precision indicada, no se
emitiran los Sellos de Tiempo.

e Los Sellos de Tiempo se firman con una clave generada especificamente para este fin.

e El servicio de Sello de Tiempo no emitira Sellos de Tiempo més alla del periodo de
validez de la clave privada.

7.7.2 Sincronizacion de reloj con UTC

El reloj de la TSU esta sincronizado con el UTC tal y como se especifica en el apartado 6.2.2 de
este documento, en concreto:

e Los relojes de TSU se mantienen de tal manera que los relojes no se desvian fuera de la
precision declarada. La precision declarada es de 1 segundo o mejor.

e Los relojes TSU estan protegidos contra amenazas que podrian resultar en un cambio no
detectado en el reloj que lo sacara de su calibracion.

e EI TSA detecta si la hora que se indicaria en un Sello de Tiempo se desvia o salta fuera de
sincronizacion con UTC.

e Si se detecta que la hora que se indicaria en un Sello de Tiempo se desvia o salta de la
sincronizacién con el UTC, la TSU detendré la emision del sello de tiempo.

e Lasincronizacion del reloj se mantiene cuando se produce un segundo intercalar notificado
por el organismo correspondiente y el cambio para tener en cuenta el segundo intercalar se
produce durante el tltimo minuto del dia en el que esta previsto que se produzca el segundo
intercalar. Se mantendra un registro de la hora exacta (dentro de la precision declarada)
cuando ocurri6 este cambio.

7.8 Seguridad fisicay ambiental
Ver apartado 5.1 de la CPS de Entrust para Certificados Cualificados.

7.9 Seguridad de la operacion
Ver capitulo 5 de la CPS de Entrust para Certificados Cualificados.

7.10 Seguridad de lared
Ver capitulo 5 de la CPS de Entrust para Certificados Cualificados.

7.11 Gestion de incidencias
Ver apartado 5.7.1 de la CPS de Entrust para Certificados Cualificados.
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7.12 Recopilacion de evidencias
Ver apartados 5.4 y 5.5 de la CPS de Entrust para Certificados Cualificados.

Ademas se recogen las siguientes pruebas:

e Sincronizacion del reloj de una TSU a UTC
e Registros de todos los eventos relacionados con la deteccion de pérdida de sincronizacion

7.13 Gestion de la continuidad del negocio
Ver apartado 5.7 de la CPS de Entrust para Certificados Cualificados.

7.14 Terminacion de la TSA y planes de terminacion
Ver apartado 5.8 de la CPS de Entrust para Certificados Cualificados.

Ademas, cuando la TSA termine sus servicios, la TSA revocara los certificados de la TSU..

7.15 Cumplimiento
Entrust garantiza el cumplimiento de la legislacion aplicable en todo momento.

Concretamente, Entrust TSA cumple con:

a) REGLAMENTO (UE) N°910/2014

b) ETSI EN 319 401, ETSI EN 319 421, ETSI EN 319 422
c) IETF RFC 3161

Entrust mantiene su cumplimiento con los estdndares eIDAS identificados anteriormente a través
de un auditor cualificado de forma bienal (eIDAS) y continua. La auditoria la realiza un organismo
de evaluacién de la conformidad acreditado por un organismo nacional de acreditacidn de un estado
miembro de la Unién Europea sobre la base de EN ISO/IEC 17065 segun lo perfilado por ETSI EN
319 403y, en particular, considerando los requisitos definidos en el Reglamento eIDAS (UE) n.°
910/2014.
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8. Requisitos adicionales para sellos de tiempo cualificados

8.1 Certificado de clave publica TSU

El certificado TSU sera emitido por una CA que cumpla con la politica QCP-ly BTSP. Las Claves
Privadas de los certificados TSU firmaran Sellos de Tiempo cualificados como lo indica el
qcStatement “esi4-qtstStatement-17.

8.2 TSA que emite sellos de tiempo electrénicos cualificados y no cualificados
Las TSUs no emitiran Sellos de Tiempo electrénicos no cualificados.
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