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1. EinfUhrung

Die Entrust Corporation und ihre Tochtergesellschaften und verbundenen Unternehmen
(zusammen ,Entrust® oder das ,Unternehmen®) verarbeiten personenbezogene Daten unserer
Mitarbeiter, Zeitarbeiter, Partner, Lieferanten und Kunden in unserer Rolle als
Datenverantwortlicher sowie personenbezogene Daten unserer Kunden und ihrer Endbenutzer
in unserer Rolle als Datenverarbeiter. Wo Entrust personenbezogene Daten verarbeitet, tun wir
dies in Ubereinstimmung mit unseren gesetzlichen, vertraglichen und ethischen Verpflichtungen
und mit voller Transparenz.

Diese Richtlinie legt die Anforderungen und Elemente unseres globalen Datenschutzprogramms
fest, um sicherzustellen, dass wir die einschlagigen gesetzlichen und vertraglichen
Verpflichtungen sowie alle ndtigen Zertifizierungs- und Prifungsanforderungen erfiillen. Diese
Richtlinie gilt weltweit fur alle Verarbeitungen personenbezogener Daten, die direkt von Entrust
und indirekt von Dritten in unserem Auftrag durchgefuhrt werden.

3. Definitionen

,Datenverantwortlicher” ist die Stelle, die den Zweck und die Methode der Verarbeitung
personenbezogener Daten festlegt. Sie hat dieselbe Bedeutung wie der ,Personally Identifiable
Information Controller” gemaf 1ISO 27701.

,Datenverarbeiter” bezeichnet die Stelle, die personenbezogene Daten im Auftrag des
Datenverantwortlichen verarbeitet, und hat dieselbe Bedeutung wie der Begriff ,Personally
Identifiable Information Processor® gemaf 1ISO 27701.

»,Datenschutz-Folgenabschatzung“ bezieht sich auf eine dokumentierte Analyse durch einen
Datenverantwortlichen oder Datenverarbeiter, in der die Risiken flr den Schutz der Privatsphare
bewertet werden, wenn die Verarbeitung wahrscheinlich zu einem hohen Risiko fiir die Rechte
und Freiheiten der betroffenen Person flhrt.

,pDatenschutzgesetze® bezeichnet alle Gesetze und Vorschriften rund um persénliche Daten,
einschlief3lich, aber nicht beschrankt auf die Datenschutz-Grundverordnung der EU (DSGVO),
die General Data Protection Regulation des Vereinigten Konigreichs (UK GDPR), den
kanadischen Personal Information Protection and Electronic Documents Act (PIPEDA) und die
Datenschutzgesetze der US-Bundesstaaten, jeweils in der geanderten, erganzten oder
ersetzten Fassung.

,Betroffene Person® ist die identifizierte oder identifizierbare Person oder der Haushalt, auf
die/den sich die personenbezogenen Daten beziehen. Sie hat die gleiche Bedeutung wie
.Personally Identifiable Information Principal“ gemaf 1ISO 27701.

»,Datenlibertragungs-Folgenabschatzung” bezieht sich auf eine dokumentierte Analyse
durch einen Datenverantwortlichen oder Datenverarbeiter Uber die Auswirkungen und
Sicherheitsimplikationen einer Ubermittlung personenbezogener Daten in ein Land auRerhalb
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des Europaischen Wirtschaftsraums (d. h. in Lander, die unter die DSGVO fallen), fir das die
Europaische Kommission keine Angemessenheitserklarung abgegeben hat.

»Folgenabschatzung liber berechtigtes Interesse“ bezieht sich auf eine dokumentierte
Analyse durch einen Datenverantwortlichen oder Datenverarbeiter, ob berechtigtes Interesse
als Rechtsgrundlage fir die Verarbeitung personenbezogener Daten verwendet werden kann.
Die Bewertung umfasst einen dreistufigen Test, bei dem untersucht wird, ob die Verarbeitung
personenbezogener Daten der Verfolgung eines berechtigten Interesses dient, ob sie fir dieses
Interesse erforderlich ist und ob die Interessen der betroffenen Person das berechtigte Interesse
Uberwiegen.

»Personenbezogene Daten* hat die Bedeutung, die in Datenschutzgesetzen Bezeichnungen
wie ,personenbezogene Daten®, ,personliche Informationen® usw. zugewiesen ist.

»svorfall mit personenbezogenen Daten“ hat die Bedeutung, die den Begriffen
~Sicherheitsvorfall®, ,Sicherheitsverletzung“ oder ,Verletzung des Schutzes personenbezogener
Daten“ oder gleichwertigen Begriffen, wie sie in den Datenschutzgesetzen definiert sind,
zugeschrieben wird. Die Bezeichnung umfasst jede Situation, in der Entrust Kenntnis davon
erlangt, dass personenbezogene Daten von unbefugten Personen in unbefugter Weise
eingesehen, offengelegt, verandert, verloren, zerstért oder verwendet wurden oder dies
wahrscheinlich der Fall ist.

,verarbeitung“ bezeichnet alle automatischen oder nicht automatischen Vorgdnge oder
Gruppen von Vorgéngen, die mit personenbezogenen Daten durchgefuhrt werden, wie z. B.
Erfassung, Aufzeichnung, Organisation, Strukturierung, Speicherung, Anpassung oder
Anderung, Abfrage, Abruf, Verwendung, Offenlegung durch Ubermittlung, Verbreitung oder
sonstige Bereitstellung, Abgleich oder Kombination, Filterung, Léschung oder Zerstdrung. Die
Verarbeitung umfasst auch die Ubermittiung oder Weitergabe personenbezogener Daten an
Dritte.

»oensible personenbezogene Daten” ist eine Untergruppe personenbezogener Daten und
bezieht sich auf Informationen Uber eine betroffene Person, die bei Verlust, Kompromittierung,
Zugriff oder unsachgemaRer Offenlegung der betroffenen Person Schaden zufliigen kénnten
oder in einer BloRRstellung, Unannehmlichkeiten oder Ungerechtigkeit fiir diese Person minden
kénnten und daher einem verstarkten Schutz unterliegen.

»,Daten der Sonderkategorie“ sind eine Teilmenge personenbezogener Daten und beziehen
sich auf Informationen Uber die ethnische Zugehoérigkeit oder Herkunft einer Person, das
Sexualleben oder die sexuelle Orientierung, politische Meinungen, religiose oder philosophische
Uberzeugungen, Gewerkschaftszugehorigkeit, genetische Daten, biometrische Daten (z. B.
Augenfarbe, Haarfarbe, GrolRe, Gewicht), Krankengeschichte oder strafrechtliche
Verurteilungen und Straftaten.
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4. Kernprinzipien der Verarbeitung personenbezogener Daten

Entrust hélt sich bei der Verarbeitung personenbezogener Daten an die folgenden
Kernprinzipien:

e RechtmaRigkeit und Angemessenheit: Wir stellen sicher, dass personenbezogene
Daten fur einen rechtméaRigen Zweck erhoben werden und fur diesen Zweck relevant und
notwendig sind.

e Genauigkeit und Aufbewahrung: Wir halten unsere Systeme auf dem neuesten Stand,
bieten Mechanismen zur Aktualisierung oder Loschung unrichtiger personenbezogener
Daten an und bewahren personenbezogene Daten nicht langer auf, als es fur die
Erflllung des rechtmafigen Zwecks der Verarbeitung erforderlich ist.

e Vertraulichkeit und Integritat: Wir sorgen daflr, dass personenbezogene Daten
wahrend der Verarbeitung sicher und geschutzt bleiben, reagieren jedoch schnell und
angemessen auf Sicherheitsvorfalle und Datenschutzverletzungen, wenn sie auftreten,
und benachrichtigen betroffene Personen bei Bedarf rechtzeitig.

e Transparenz: Wir informieren die betroffenen Personen in angemessener Weise, wenn
wir ihre personenbezogenen Daten verarbeiten. Wir vermitteln klar, wozu wir die Daten
benotigen, wie wir sie verwenden und wie sie behandelt und geschitzt werden.

Wir alle sind fur die ordnungsgemal3e Verarbeitung und den Schutz personenbezogener Daten
verantwortlich und sind uns dartber im Klaren, dass ein Versaumnis nicht nur das Vertrauen
untergraben kann, das Kunden in Entrust haben, sondern auch zu erheblichen Geldstrafen und
BuRgeldern fur das Unternehmen flihren kann.

5. Datenklassifizierung

Entrust fuhrt ein zentrales Verzeichnis Uber seine Verarbeitungsaktivitaten. Alle
personenbezogenen Daten werden in eine der folgenden Kategorien eingeteilt:
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Login Pl

Some technology solutions are mot used for a purpose that requires processing mass amounts of
personal data but they are cloud-hosted vendor solutions that require a user's name, emall,
username, or password to access the tool. These technology solutions are typically software as a
service (SaaS) solutions.

Publicly Available Pll

Publicly available Pll is personal data that is accessible to anyone in the general public without the
need for special qualifications, permissions, or privileges. These categories of Pll can include name,
business mailing address, business email, business phone number, and title/business function.

Non-publicly Available Pl

There are many categories of personal data including but not limited to name, personal mailing
address, personal email, personal phone number, date of birth, marital status, employment history,
education history, employee ID, salary/wage information, beneficiaries, work schedule, leave
history, IP address, and geo-location data. If any of this information is passed to a vendor or a
vendor has the ability to access this data, the vendor is processing Entrust's non-publicly
available personal data.

Sensitive Pl

There are certain types of data that are more sensitive but do not qualify under the GDPR's definition
of special category data. This data can still require special protections under other data privacy laws.
This PIl can include criminal records, financial data, tax information, bank account information, credit
card information, and national ID numbers/social security numbers.

Special Category Pl

Special category Pll is personal data that requires extra protection under the GDPR and includes
genatic data, biometric data, fingerprints, medical history, philosophical beliefs, political opinions,
photo, race/ethnicity, religious beliefs, sexual orientation, and union membership.

6. RechtmaRigkeit und Angemessenheit

6.1 Rechtliche Grundlagen fiir die Verarbeitung personenbezogener Daten

Das Unternehmen verarbeitet personenbezogene Daten nur im gesetzlich zulassigen Rahmen
und mit angemessener Benachrichtigung der betroffenen Person. Entrust stitzt sich im
Wesentlichen auf die folgenden Rechtsgrundlagen fur die Verarbeitung:

Erfullung eines Vertrags;

Erfillung rechtlicher Verpflichtungen, einschlieZlich, aber nicht beschrankt auf
rechtmanige Anfragen von Strafverfolgungsbehdrden;

Berechtigtes Interesse, es sei denn, die Interessen oder Grundrechte und -freiheiten der
betroffenen Person tiberwiegen dieses Interesse.

Einwilligung.

Ist die Einwilligung die Rechtsgrundlage fur die Verarbeitung (z. B. fir Marketingzwecke), so
stellt Entrust sicher, dass die Einwilligung frei, spezifisch und in Kenntnis der Sachlage erteilt
wird und einen eindeutigen Hinweis auf die Winsche der betroffenen Person darstellt. Die
betroffene Person hat das Recht, ihre Einwilligung jederzeit und ohne Angabe von Grinden zu
widerrufen.
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6.2 Datenschutzbewertungen
6.2.1 Privacy by Design-Bewertung

Entrust bewertet die Verarbeitung personenbezogener Daten anhand der Kernprinzipien im
Rahmen der Konzeptfindung und Entwicklung neuer oder wesentlich geanderter
Produktangebote und beim Onboarding von Cloud-gehosteten Anbieterldsungen, einschlief3lich
lizenzierter Softwareanwendungen Dritter. Die ,Privacy by Design“-Bewertung ist in die
Entwicklungs- und Lieferanten-Onboarding-Prozesse von Entrust eingebettet und wird von
Compliance und Information Security Uberprift. Ohne Genehmigung darf die Entwicklung nicht
voranschreiten.

6.2.2 Datenschutz-Folgenabschatzung (Data Protection Impact

Assessment, DPIA

Wenn die geplante Verarbeitung personenbezogener Daten ein hohes Risiko fir die Rechte und
Freiheiten einer Person darstellt, fuhrt Entrust eine formliche Datenschutz-Folgenabschatzung
durch, um den Zweck der Verarbeitung zu dokumentieren und zu bewerten, wie Entrust die
einschlagigen Datenschutzgesetze einhalten und potenzielle Risiken fur die Rechte der
betroffenen Personen mindern wird.

6.2.3 Datentibertragungs-Folgenabschéatzung (Data Transfer Impact

Assessment, DTIA

Wenn Entrust beabsichtigt, personenbezogene Daten in ein Land aul3erhalb des Europaischen
Wirtschaftsraums (EWR) zu Ubermitteln, fir das die Europaische Kommission keine
Angemessenheitserklarung abgegeben hat, fullt Entrust eine formelle DTIA aus, um die
Auswirkungen und Sicherheitsimplikationen der Ubertragung zu analysieren — insbesondere
dann, wenn die Gesetze des Empfangerlandes seiner Regierung den Zugriff auf die zu
Ubermittelnden personenbezogenen Daten erméglichen kénnten.

6.2.4 Folgenabschéatzung fir berechtigtes Interesse (Legitimate Interest

Impact Assessment, LIIA

Wenn sich Entrust auf ein berechtigtes Interesse als Rechtsgrundlage fiir die Verarbeitung
personenbezogener Daten beruft, fuhrt das Unternehmen eine formelle LIIA durch, um das
berechtigte Interesse zu dokumentieren und zu bewerten, festzustellen, ob die Verarbeitung
notwendig ist, und zu beurteilen, ob die Rechte der betroffenen Person das berechtigte Interesse
Uberwiegen.

6.2.5 Standards fur den Umgang mit sensiblen Daten und Daten der

Sonderkategorie

In seiner Rolle als Datenverantwortlicher verarbeitet Entrust sensible personenbezogene Daten
im Namen von Mitarbeitern Gber verschiedene Geschaftssysteme und einige begrenzte Daten

Offentlich 8



@ ENTRUST

der Sonderkategorie auf freiwilliger Basis und im Rahmen der lokalen Gesetze. Es sind
geeignete  Kontrollen  vorhanden und in den entsprechenden Datenschutz-
Folgenabschéatzungen, dem Standard fur die Zugangskontrolle zu sensiblen Daten und Daten
der Sonderkategorie sowie in den verstarkten Datenschutzschulungen fur Mitarbeiter dargelegt,
die mit diesen sensiblen Daten und Daten der Sonderkategorie umgehen.

6.3 Vertragliche SchutzmalRhahmen

6.3.1 Vereinbarung tber konzerninterne DatenUbertragung (Intra-Group

Data Transfer Agreement, IGDTA

Die Unternehmen des Entrust-Konzerns (d. h. alle Kérperschaften und Tochtergesellschaften)
schlieBen die Vereinbarung Uber konzerninterne Datentbertragung ab, um sicherzustellen, dass
angemessene Garantien fur die Ubermittlung personenbezogener Daten auRerhalb des EWR
(aber innerhalb des Entrust-Konzerns) in ein Land bestehen, flir das die Europaische
Kommission keine Angemessenheitserklarung abgegeben hat.

6.3.2 Datenverarbeitungsvereinbarung (Data Processing Agreement, DPA

Unternehmen aufRerhalb des Entrust-Konzerns, die personenbezogene Daten fur oder im
Namen von Entrust verarbeiten, missen eine Datenverarbeitungsvereinbarung mit Entrust
abschlieBen, um sicherzustellen, dass der jeweilige Dritte (z. B. Verkaufer, Lieferant,
Vertriebspartner) Uber angemessene technische und organisatorische MaRnahmen verfligt, um
die einschlagigen Datenschutzgesetze einzuhalten. Entrust geht entsprechende
Verpflichtungen ein, wenn es als Datenverarbeiter im Rahmen einer standardmafigen Kunden-
DPA auftritt.

6.3.3 Allgemeine Datenschutzbestimmungen

Vertragsformulierungen zum Datenschutz sind auch in Standardvereinbarungen mit Kunden,
Lieferanten und Partnern sowie in der Standard-Verschwiegenheitserklarung (Non-Disclosure
Agreement, NDA) von Entrust enthalten.

7. Genauigkeit und Aufbewahrung
7.1 Records Management

Das (globale Records-Management-Programm  stellt  sicher, dass formell eine
Aufbewahrungsfrist fir die Verarbeitung personenbezogener Daten festgelegt wird, um zu
gewahrleisten, dass sie nur so lange aufbewahrt werden, wie sie bendétigt werden, und dass
personenbezogene Daten nach Ablauf der zugewiesenen Aufbewahrungsfrist geldscht,
vernichtet oder anonymisiert werden. Die globale Records-Management-Richtlinie legt die
Anforderungen an den Umgang mit sdmtlichen Datensatzen fest — nicht nur mit denen, die
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personenbezogene Daten enthalten — und der beiliegende Zeitplan der Datenaufbewahrung
definiert die Aufbewahrungsfrist fur jede Art von Datensatz, die vom Unternehmen verwaltet
wird.

7.2 Speicherung und Sicherunqg von personenbezogenen Daten

Entrust speichert und sichert personenbezogene Daten an mehreren Serverstandorten, die
direkt und indirekt vom Unternehmen verwaltet werden. Die IT-Abteilung und die einschlagigen
Anbieter (fir nicht von der IT-Abteilung verwaltete, in der Cloud gehostete Anwendungen)
erhalten Standardanleitungen fur den ordnungsgemafen Umgang mit personenbezogenen
Daten auf diesen Servern, auch in Bezug auf Speicherung und Sicherungen.

Entrust entfernt am Ende der Aufbewahrungsfrist keine Kopien personenbezogener Daten von
seinen Sicherungsmedien und Servern, wenn dies wirtschaftlich nicht vertretbar waére;
personenbezogene Daten, die von Entrust auf diese Weise aufbewahrt werden, sind jedoch
durch dieselben Sicherheitsstandards geschutzt, die die personenbezogenen Daten auch
schitzen, wahrend sie in Gebrauch sind; und die personenbezogenen Daten unterliegen
weiterhin der Vertraulichkeit und darfen nicht zuganglich gemacht werden, es sei denn, dies ist
nach geltendem Recht erforderlich.

7.3 Loschung oder Vernichtung personenbezogener Daten

Die globale Records-Management-Richtlinie und der Standards zur Informationsklassifizierung
legen die Anforderungen fur den angemessenen Umgang mit Datensatzen aller Art nach Ablauf
der vorgeschriebenen Aufbewahrungsfrist fest. FiUr Datensatze, die personenbezogene Daten
enthalten, gelten insbesondere die folgenden Grundséatze:

e Personenbezogene Daten sollten nicht kopiert werden, es sei denn, dies ist flr den
angegebenen Zweck der Verarbeitung erforderlich, und alle angefertigten Kopien sollten
die ursprunglichen Kennzeichnungen ,vertraulich“ oder ,geschutzt” beibehalten.

e Papierunterlagen missen geschreddert und sicher entsorgt werden, wenn sie nicht mehr
aufbewahrt werden muissen, und dirfen nicht auf andere Weise entsorgt werden.

e Personenbezogene Daten in elektronischem Format sollten geléscht oder anonymisiert
werden, sobald sie nicht mehr benotigt werden.

e Die IT-Abteilung ist dafiir verantwortlich, elektronische Gerate, die personenbezogene
Daten enthalten (z. B. Laptops, Desktops, firmeneigene mobile Gerate und Arbeitsdaten
auf BYOD-Geraten [Bring Your Own Device)), in Ubereinstimmung mit den einschlagigen
Information Security-Richtlinien und -Standards zu vernichten oder zu I6schen.
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8. Vertraulichkeit und Integritat
8.1 Informationssicherheit

Wenn das Unternehmen personenbezogene Daten verarbeitet, ergreift es angemessene
Malnahmen, um sicherzustellen, dass diese Daten sicher bleiben und vor unbefugter oder
unrechtmaiiger Verarbeitung, versehentlichem Verlust, Zerstérung oder Beschéadigung
geschutzt sind. Entrust erzielt dies auf folgende Weise:

e Verschlisselung personenbezogener Daten im gespeicherten Zustand sowie bei der
Ubertragung, soweit dies gesetzlich oder vertraglich vorgeschrieben, aber auch
wirtschaftlich vertretbar ist;

e Gewahrleistung der kontinuierlichen Vertraulichkeit, Integritat, Verfugbarkeit und
Resilienz von Systemen und Dienstleistungen, die zur Verarbeitung personenbezogener
Daten verwendet werden, durch formalisierte Plane fur die Wiederherstellung des
Geschaftsbetriebs sowie flr Disaster Recovery, die routinemalRlig getestet oder geubt
werden;

e Sicherstellung der rechtzeitigen Wiederherstellung des Zugriffs auf personenbezogene
Daten im Falle eines physischen oder technischen Zwischenfalls;

e Regelmaliige Prufung, Bewertung und Evaluierung der Wirksamkeit technischer und
organisatorischer Mal3nahmen zum Schutz personenbezogener Daten;

e Durchsetzung physischer Sicherheitsstandards, die vorschreiben, dass Schreibtische
und Schréanke, in denen sich personenbezogene Daten befinden, verschlossen bleiben
muissen, dass einzelne Monitore/Bildschirme es nicht ermdéglichen, dass
personenbezogene Daten von vorbeigehenden Personen eingesehen werden kdnnen,
und dass elektronische Gerate (z. B. Computer, Tablets) gesperrt oder von den
Systemen des Unternehmens abgemeldet werden, wenn sie unbeaufsichtigt sind.

Bei der Bewertung der Sicherheitskontrollen bertcksichtigt Entrust die mit der Verarbeitung
verbundenen Risiken, insbesondere das Risiko der versehentlichen oder unrechtméafiigen
Zerstorung, des Verlusts, der Verdnderung, der unbefugten Weitergabe oder des Zugriffs auf
die verarbeiteten personenbezogenen Daten.

Wenn Entrust Dritte mit der Verarbeitung personenbezogener Daten in seinem Namen
beauftragt, so geschieht dies auf Grundlage schriftlicher Anweisungen von Entrust und
vorbehaltlich vertraglicher Bestimmungen (z. B. DPA) zum angemessenen Umgang mit den
personenbezogenen Daten und zur Umsetzung geeigneter technischer und organisatorischer
Malnahmen, die den Entrust-eigenen Sicherheitsanforderungen mindestens gleichwertig sind.
Personenbezogene Daten werden nicht auRerhalb von Entrust weitergegeben, wenn diese
Mechanismen nicht vorhanden sind. Verschiedene Sicherheitstools (z. B. DLP) sorgen dafr,
dass personenbezogene Daten das Unternehmen nicht unbefugt verlassen.
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Personenbezogene Daten dirfen in keiner Testumgebung von Entrust verwendet werden, ohne
dass im Voraus eine formelle Sicherheitsausnahme genehmigt wurde. Alle Testumgebungen
mussen den aktuellen Standards und Kontrollen entsprechen, die fur Produktionsumgebungen
gelten, und alle personenbezogenen Daten, die zur Verwendung in Testumgebungen
freigegeben wurden, missen nach Abschluss der Tests unverzlglich entfernt werden. Weitere
Einzelheiten finden Sie im Secure-Software Development Lifecycle (S-SDLC).

8.3 Meldung eines Vorfalls mit personenbezogenen Daten

Ein Vorfall mit personenbezogenen Daten kann in vielen Formen auftreten, einschlief3lich, aber
nicht beschrankt auf:

Verlust eines mobilen Gerats oder einer ausgedruckten Datei, die personenbezogene
Daten enthéalt (z. B. wenn ein Gerat versehentlich in einem 6ffentlichen Verkehrsmittel
zurtckgelassen wird);

Diebstahl eines mobilen Gerats oder einer ausgedruckten Datei, die personenbezogene
Daten enthalt;

Menschliches Versagen (z. B. wenn ein Mitarbeiter versehentlich eine E-Mail mit
personenbezogenen Daten an einen unbeabsichtigten Empfanger sendet oder
personenbezogene Daten andert oder l6scht);

Cyberangriff (z. B. Offnen eines E-Mail-Anhangs von einem unbekannten Dritten, der
Ransomware oder andere Malware enthélt);

Erlauben von unbefugter Nutzung/Zugang (z.B. Erlauben des Zugangs unbefugter Dritter
zu sicheren Bereichen der Blros oder Systeme von Entrust);

Physische Zerstorung und Verlust (z. B. durch Feuer oder Uberschwemmung) oder
Informationen werden von Dritten durch Tauschung von Entrust erlangt (z. B. Phishing-
oder Smishing-Angriffe).

Anzeichen daflr, dass ein Vorfall mit personenbezogenen Daten stattgefunden haben kdnnte,
sind unter anderem:

Ungewohnliche Anmeldung und/oder tberméfige Systemaktivitat in Bezug auf aktive
Benutzerkonten;

Ungewohnliche Fernzugriffsaktivitaten;

Das Vorhandensein von gefalschten drahtlosen (Wi-Fi-)Netzen, die von der
Arbeitsumgebung von Entrust aus sichtbar oder zugéanglich sind;

Ausfall der Ausrustung oder

Hardware- oder Software-Schlissellogger, die an Entrust-Systeme angeschlossen oder
darauf installiert sind.
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Mitarbeiter, die Kenntnis von einem Vorfall mit personenbezogenen Daten erhalten oder Grund
zu der Annahme haben, dass ein solcher Vorfall eingetreten ist oder bevorsteht, missen sich
unverzuglich an das Security Operations Center von Entrust wenden: SOC@entrust.com.

8.4 Reaktion bei Vorfallen mit personenbezogenen Daten

Im Falle eines tatsachlichen oder drohenden Vorfalls bei der Verarbeitung personenbezogener
Daten wird Entrust die von Information Security aufrechterhaltenen Vorfallsreaktionsverfahren
anwenden, um die Auswirkungen des Vorfalls so gering wie moglich zu halten, und
Aufsichtsbehorden, betroffene Personen und/oder andere Parteien gemaR den gesetzlichen
und/oder vertraglichen Bestimmungen benachrichtigen. Die Reaktion wird in der Regel
Folgendes umfassen:

e Untersuchung des Vorfalls, um die Art, die Ursache und das Ausmal? des entstandenen
oder potenziellen Schadens zu ermitteln;

e Durchfuhrung der erforderlichen MalRnahmen, um zu verhindern, dass der Vorfall
weitergeht oder sich wiederholt, und um den Schaden fir die betroffenen Personen zu
begrenzen;

e Beurteilung, ob eine Verpflichtung besteht, andere Parteien (z. B. nationale
Datenschutzbehdrden, betroffene Personen, Vertragsparteien) zu benachrichtigen, und
rechtzeitiges Vornehmen dieser Benachrichtigungen und

e Aufzeichnung von Informationen Uber den Vorfall mit personenbezogenen Daten und die
daraufhin  unternommenen  Schritte, einschliel3lich der Dokumentation von
Entscheidungen Uber die Benachrichtigung oder Nichtbenachrichtigung von
Aufsichtsbehdrden oder betroffenen Parteien.

9. Transparenz

Entrust gewahrleistet die Transparenz seines globalen Datenschutzprogramms durch
umfassende interne und externe Landingpages.

9.1 Datenschutzhinweise

Entrust informiert in seiner Rolle als Datenverantwortlicher und Datenverarbeiter betroffene
Personen Uber die Verarbeitung ihrer personenbezogenen Daten. Diese Information ist in den
verschiedenen Entrust-Datenschutzhinweisen fir Internetbenutzer, Bewerber und Mitarbeiter
sowie in den einzelnen Produkt-Datenschutzhinweisen zu finden, die hier verfiigbar sind. Diese
Hinweise liefern Informationen Uber Folgendes:

e Die Arten von personenbezogenen Daten, die Entrust verarbeitet;

e Zweck und Rechtsgrundlage der Verarbeitung;

e Fir die Verarbeitung eingesetzte Dritte (sofern zutreffend);

e Ort und Dauer der Verarbeitung;

e Jegliche Ubertragung personenbezogener Daten in ein anderen Land;
e Dauer der Verarbeitung;
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e Rechte der betroffenen Personen und
e Einzelheiten zu kinstlicher Intelligenz/automatisierten Entscheidungsprozessen

9.2 Schulung

Entrust stellt seinen Mitarbeitern eine obligatorische jahrliche Schulung Uber die
Verantwortlichkeiten im Bereich des Datenschutzes bereit. Diese Schulung ,Einfihrung in den
Datenschutz® erfolgt bei der Einstellung und danach jahrlich. Zusatzlich zur kollektiven Schulung
,Einfuhrung in den Datenschutz® verlangt Entrust die jahrliche Teilnahme an der ,Erweiterten
Schulung zum Datenschutz von Mitarbeitern, die mit sensiblen Daten und Daten der
Sonderkategorie umgehen, sowie an der Schulung ,Privacy by Design“ von Mitarbeitern, die an
der Entwicklung und Gestaltung von Softwareprodukten und Dienstleistungen beteiligt sind.
Entrust wird bei Bedarf zusétzliche funktionsspezifische Datenschutzschulungen entwickeln und
durchfiihren.

9.3 Rechte der betroffenen Personen

Wenn Entrust personenbezogene Daten verarbeitet, haben die betroffenen Personen gemaf
den Datenschutzgesetzen bestimmte Rechte. Obwohl diese Rechte je nach Rechtsprechung
variieren, haben die betroffenen Personen im Allgemeinen das Recht:

e Auskunft tber die zu ihrer Person gespeicherten Daten zu verlangen;

e Unrichtige personenbezogene Daten berichtigen und unvollstandige personenbezogene
Daten vervollstandigen zu lassen;

e Der Verarbeitung ihrer personenbezogenen Daten durch Entrust zu widersprechen, wenn
das Unternehmen dies in Verfolgung seines eigenen berechtigten Interesses tut; Entrust
kann die personenbezogenen Daten trotz eines Widerspruchs weiterverarbeiten, wenn
das berechtigte Interesse des Unternehmens die Interessen der betroffenen Person
Uberwiegen oder wenn Entrust dies aus rechtlichen Griinden tun muss;

e Entrust aufzufordern, die tber die betroffene Person gespeicherten personenbezogenen
Daten zu vernichten. Das Unternehmen kann diesen Antrag ablehnen, wenn die
personenbezogenen Daten fur die Zwecke, fir die sie verarbeitet werden, weiterhin
erforderlich sind und es fur Entrust eine rechtliche Grundlage fir die weitere Verarbeitung
gibt;

e Von Entrust verlangen, dass die Verarbeitung ihrer personenbezogenen Daten auf die
Speicherung unter bestimmten Umstanden beschrankt wird.

Entrust prift die Rechte betroffener Personen im Rahmen der Datenschutzgesetze von Fall zu
Fall und befolgt bei der Entscheidung dartber, wie einer Anfrage nachzukommen ist, das
Verfahren fiur Anfragen betroffener Personen. Im Allgemeinen wird Entrust die Rechte einer
betroffenen Person nach der européaischen DSGVO als Grundlage flr die Bearbeitung von
Anfragen verwenden und die Rechte, die die betroffene Person gemal’ den fir sie geltenden
Datenschutzgesetzen hat, anwenden, soweit diese fir die betroffene Person vorteilhafter sind.
Macht eine betroffene Person von diesen Rechten Gebrauch und hat Entrust die betreffenden
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personenbezogenen Daten an einen Dritten weitergegeben, so wird das Unternehmen sein
Bestes tun, um sicherzustellen, dass der Dritte die Winsche der betroffenen Person ebenfalls
beachtet.

Betroffene Personen, die Auskunft Uber die von Entrust Uber sie gespeicherten
personenbezogenen Daten verlangen mochten, sollten dies durch Einreichung eines formellen
Antrags auf Dateniibermittlung (Data Subject Request, DSR) tun. Wenn Mitarbeiter direkt eine
Anfrage erhalten (ob mindlich oder schriftlich), sollte diese umgehend an privacy@entrust.com
weitergeleitet werden.

9.4 Aufsichtsbehorden

Die Kontaktinformationen fur die zustandigen Datenaufsichtsbehdrden variieren je nach
Standort. Die Liste der Organe des Europaischen Datenschutzausschusses finden Sie hier. Das
Information Commissioner’s Office (ICO) des Vereinigten Konigreichs (VK) finden Sie hier. Das
Bilro des kanadischen Datenschutzbeauftragten finden Sie hier.

10. Compliance

Es wird erwartet, dass alle Mitarbeiter und Zeitarbeitskrafte diese Richtlinie einhalten. Daruber
hinaus mussen alle Geschéftseinheiten sicherstellen, dass sie Uber geeignete lokale Standards
und Verfahren verfligen, um diese Richtlinie und die geltenden Datenschutzgesetze in ihrem
Land einzuhalten. Verstof3e gegen diese Richtlinie werden ernst genommen und kénnen zu
Disziplinarmafl3nahmen bis hin zur Kiindigung fiihren. Diese Richtlinie kann jederzeit aktualisiert
oder geandert werden.

11. Ausnahmen
Es gibt keine Ausnahmen von dieser Richtlinie.

12. Verantwortlichkeit und Uberprifung

Diese Richtlinie unterliegt der Verantwortlichkeit des Chief Legal and Compliance Officer und
wird jahrlich Uberpruft.

12.1 Kontaktinformationen

Fragen zu dieser Richtlinie oder zum Umgang von Entrust mit personenbezogenen Daten
konnen an privacy@entrust.com gerichtet werden.
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